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falble latence

Le cas de I'architecture L4S
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et des équipements intermédiaires (middleboxes) R D
» Temps d’acheminement des données dans le réseau: —
- Lataille des files d’attentes - 3B

- Lareactivité a la congestion

Les solutions
» Active Queue Management (AQM)
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o _ . _ Exemple de services faible latence envisagés:. Industrie
» Explicit Congestion Notification (ECN) connectée, Cloud Gaming, Pilotage de drones et Véhicules

Autonomes

» Nouveaux algorithmes de controle de congestion

Une solution architecturale standardisee par I'|ETF

The Low Latency, Low Lass and Scalable throughput (L4S)

Principes généraux Couplage des AQMs
» Réactivité » Probabilites de signhalements
Double file d'attente a probabilites de signalement » |solation entre flux classiques (C) et faible latence (L)
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Couplage des deux files pour isoler partiellement leur » Previentlafamine de (C)

> Reactivite adaptée au degré de congestion
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L4S AQOM e.g. p,=3% marking
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r: packet rate per flow
p: drop or marking probability

Classic AQM L]
drop/marking e.g. p,’=0.09% drop
Netdev 0x13, 2019

Source : Implementing the « Prague Requirements » for L4S
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Problematigue — Menaces sur la latence liee a la conception de I'architectureL4S
Exemple de caractéerisation d’'une des menaces
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| es bursts de connexion

52 £ s » Generation de bursts de telechargement
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» Modification user-space de la couche
transport
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» Un client Iégitime subit 5ms de délai
avec pourtant un tres faible debit
d’attaque
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Impacts d’un flux indésirables (bursts de connexion) sur un flux faible latence Iégitime Sont représentés: le RTT
du flux legitime, le débit du flux Iégitime et le débit attaquant, le queuing delay de la file (L), la probabilité de
margquage source
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